مرور اجمالی امنیت شبکه بی سیم
چکیده - با در نظر گرفتن نقش مامور امنیتی، طراح امنیت شبکه و مدیر امنیت شبکه، هدف این تحقیق شناسایی عناصر اصلی مربوط به امنیت شبکه و مروری بر تهدیدات بالقوه، آسیب پذیری ها و اقدامات لازم برای مقابله با آنها مرتبط با تکنولوژی طراحی شده برای استاندارد LAN بی سیم IEEE 802.11 است. علاوه بر این، نیازهای امنیتی اساسی مورد بحث و بررسی قرار می گیرند و همچنین اصول کنترل دسترسی برای رفع خطاهای آینده در امنیت شبکه بی سیم در این مقاله گنجانده شده اند.
کلمات کلیدی - شبکه های Ad hoc، امنیت شبکه LAN بی سیم، شبکه های بی سیم
1- مقدمه
با پیشرفت تکنولوژی، تمایل دستگاه ها به اتصالات موبایل و بی سیم به شدت بیشتر شده است. همچنین این عصر جدید انعطاف پذیری تکنولوژیکی، نه تنها برای شرکتهای متحد جهانی، بلکه برای حریم خصوصی کاربران در خانه نیز می تواند زمینه هایی تهدید امنیتی شبکه را فراهم آورد. توانایی ما مشابه با پیشرفت دانش و آگاهی و ظهور تکنولوژی های جدیدتری افزایش یافته است، از این رو می توان تأثیر قابل توجهی در طراحی و برنامه ریزی استراتژی دفاعی شبکه در برابر نفوذ غیر مجاز آینده ایجاد نمود. 
2- اصول اتخاذ امنیت
به منظور حفاظت از اطلاعات اختصاصی، مالکیت معنوی، مالی و یا هر گونه اطلاعات خصوصی دیگر موجود در شبکه یک سیستم، محرمانه بودن، یکپارچگی و دسترسی، سه اقدام کنترل امنیتی اصلی هستند که باید با استاندارد IEEE 802.11 اجرا شود. استفاده از روش CIA Triad برای اطمینان از آگاهی در برابر تهدیدات و مدیریت ریسک ها ضروری است. این حوزه گسترده و متفاوت به نظر می رسد، اما بین اهداف کلی امنیت شبکه های بی سیم و سیمی تفاوت کمی وجود دارد. هر دو این شبکه ها نیاز به محرمانه بودن و بدون نقض بودن در برابر یکپارچگی سیستم دارند، در حالی که فعالیت آنها برای حفظ دسترسی به اطلاعات و سیستم های مربوطه برای کاربران مجاز، ادامه پیدا می کند.
3- معایب و مزایا
با کمی هزینه اضافی، نصب بی سیم ممکن است ساده تر باشد، اما این کار فرصت هایی برای دخالت شبکه ارائه می دهد که ممکن است به قابلیت اطمینان و عملکرد کلی آن کمک کند. هنگامی که تصمیم انتقال از یک معماری که به شکل فیزیکی اتصال دارد به فن آوری شبکه های بی سیم اتخاذ می شود، دسترسی به مولفه ها و انتشار سیگنال فرصت مناسبی در اختیار کاربران غیر مجاز قرار می دهد تا فعالیت های مخرب، قطع انتقال داده ها یا سوءاستفاده ناشی از زیرساخت یک سیستم را ایجاد می کند. برخی از این آسیب پذیری ها عبارتند از نقاط دسترسی، NIC رادیو، روتر ها، تکرار کننده ها و آنتن ها.
4- امنیت شبکه حرفه ای 
شرکت ها و کسب و کارهای کوچک در استفاده از مزایا پلت فرم امنیتی قوی به منظور حفظ رقابت و پایدار بسیار حرفه ای شده اند. مالکیت معنوی و اطلاعات اختصاصی برای چنین شرکت هایی بسیار ارزشمند است. اعتماد به افراد برای محافظت از منافع تجاری آنها اغلب با خطر همراه است و از این رو این شرکت ها به شدت بر تصمیم خود برای استخدام و یا اختصاص دادن پرسنل امنیتی مختلف شبکه ای پافشاری دارند، این پافشاری ممکن است به صورت نوع اجرایی سطح بالا به نام افسر امنیتی اصلی (CISO / CSO) اجرا شود. علاوه بر تصویب سیاست های خاص برای امنیت شبکه، بسیاری از این مسئولیت شامل ارتباط با مدیر ارشد اطلاعات برای توسعه استراتژی و بودجه، اولویت بندی پروژه ها، تصمیم گیری های شغلی، و حتی زمانی که لازم باشد، فعالیت به عنوان سخنگو می باشد. گزارشدهی به CSO بیان شده، که معمولا یک مهندس امنیت شبکه است، انجام می شود، این مهندس کسی است که به عنوان متخصص در موضوع راهکارهای امنیتی شبکه مشغول است و قادر به طراحی، پیاده سازی، بهینه سازی و رفع مشکل سیستم و کنترل حفاظت اطلاعات می باشد. نرم افزار مربوط به امنیت و نصب فایروال مسئولیت تحلیلگر امنیت شبکه می باشد، کسی  که بر شبکه نظارت می کند، به تهدیدات سیستم پاسخ می دهد و با مسائل مربوط به امنیت و مدیریت ارتباط برقرار می کند. با توجه به این مسائل، اطمینان از امنیت بر اساس طراحی سیستم پیاده سازی شده، به صورت معمول وظیفه مدیر شبکه خبره[footnoteRef:1] است.   [1:  Certified Network Administrator ] 

5- مدل OSI ترکیب شده
برای اطمینان از یکپارچگی شبکه، مدیران برای پیاده سازی پروتکل های مختلف نیاز به چارچوب استاندارد دارند. به منظور جایگزینی TCP / IP و برآورده کردن این پیش شرط، مدل مرجع شبکه باز سیستم (OSI) به عنوان مدل مرجع شبکه ای برای تحلیل داده ها بین سخت افزار و نرم افزار در یک سیستم هفت لایه معرفی شد. هر کدام از این هفت لایه مدل OSI بر اساس پروتکلی مشخص و استانداردهای منحصر به فرد خاص خودشان طراحی شده اند. در حین انجام وظایف بسیار متمایز، هر لایه برای حمایت از لایه بالا وارد عمل می شود و به لایه زیری خود سرویس می دهد. لایه ها 1-4 به لایه های پایین تر از ستون های پروتکل تعلق دارند و لایه های رسانه ای مسئول انتقال و انتقال داده ها هستند. 
لایه های 5-7 به عنوان لایه های میزبان بالایی در نظر گرفته می شوند و با داده های سطح برنامه ارتباط دارند.


6 -لایه OSI
لایه فیزیکی (لایه 1) در انتها قرار دارد و به توپولوژی فیزیکی و اجزای سخت افزاری مکانیکی مرتبط با شبکه که برای انتقال و دریافت ارتباطات مرتبط هستند، اطلاق می شود. الزامات سیم، خط و کابل مخصوص مانند اترنت، فیبر نوری، RS232، T1، 802.x، RJ45 و سایرین، لایه فیزیکی را تشکیل می دهند. داده ها در این لایه به صورت دوتایی مشخص می شوند و به شکل بیت به لایه 2 ارسال می گردند.
لايه لینک داده (لايه 2) از لایه های کنترل لینک لوجیکال (LLC) و کنترل دستیابی به مدیا (MAC) تشکيل شده است که با استفاده از IEEE براي شناسايي و جدا کردن مسئوليت هاي فردي در اين سطح اجرا  می شوند. اهمیت این لایه، قابلیت پیوند سیستم ارائه شده توسط LLC بین لایه فیزیکی و لایه های بالایی است تا بتوانند به طور موثر با یکدیگر ارتباط برقرار کنند. زیرلایه فرعی MAC مسئول ارائه سیستم با یک شناسه ی منحصر به فرد (آدرس MAC) است که اجازه تشخیص شبکه بین کامپیوترهای مرتبط در سراسر شبکه را می دهد. لایه شبکه (لایه 3) مسیریابی بسته های مستقل اطلاعات از منبع به مقصد را با استفاده از آدرس های IP مربوطه مدیریت می کند.
لایه حمل و نقل (لایه 4) بر کیفیت خدمات ارائه شده و همچنین ارائه حمل و نقل میزبان به میزبان تمرکز می کند. علاوه بر این، این بسته های اطلاعات به عنوان «بخش ها» شناخته می شوند. پروتکل های مرتبط با این لایه مبتنی بر اتصال هستند مانند TCP و ACK ، به استثنای UDP که در آن ACK لازم نیست. لایه جلسه ای (لایه 5) ارتباط بین برنامه های شبکه را مدیریت و کنترل می کند. پروتکل های این لایه عبارتند از جلسات NFS، SQL و ISO.
لایه ارائه (لایه 6) یا «لایه Syntax» همانطور که معمولا ذکر می شود رمزگذاری را ارائه می دهد، داده های اصلاح شده را از لایه های پایین تر نشان می دهد تا این لایه در لایه برنامه قابل نمایش باشد. طرح های کد گذاری مانند HTML و ASCII و همچنین پسوند های فایل مانند .PNG، .JPG و .gif در این سطح آماده می شوند. لایه برنامه (7) که در بالا قرار دارد، به تعاملات و پردازش کاربر پایان می دهد. احراز هویت کاربر در این سطح اتفاق می افتد و همچون هر پردازش دیگری، این کار به رابط کاربر با برنامه های کامپیوتری مربوط می شود. این فعالیت ها شامل ایجاد فایل ها، ایمیل، انتقال اسناد و یا فایل ها، حتی جستجو در اینترنت می باشد. 
علاوه بر این، زمانی که یک کلید رمزگذاری شده ایمن به نظر می رسد، رمزگذاری یک اقدام مقتضی استاندارد برای قرار دادن و تغییر مسیر عبور از روتر به روتر است. 
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نتیجه گیری
[bookmark: _GoBack] صرفنظر از اینکه شما یک مامور امنیتی اصلی، مهندس شبکه، مدیر، و یا تنها یک کاربر در منزل هستید، احتمالا از یک تکنولوژی شبکه بی سیم استفاده می کنید. درک خطرات اساسی مربوط به امنیت شبکه و امکاناتی که اطلاعات شخصی شما می تواند ناخواسته و بدون اجازه شما با آن درگیر شوند، برای اتخاذ اقدامات احتیاطی لازم، سرمایه گذاری برای محافظت از خود، محافظت از کسب و کار تان، دارایی های تان و حتی هویت تان در برابر مهاجمان سایبری ضروری است. حتی اتصالات سیمی نیز مجموعه ای از خطرات خاص خود را دارند، هر چند حمل و نقل هوایی مجموعه ای کامل از فرصت ها را برای هکرهای خلاق و با استعداد برای تحمیل اراده خود بر زیرساخت شبکه با امنیت کمتر ایجاد کرده است. ما در عصر فن آوری بی سیم پیشرفته زندگی می کنیم. نیاز به قطع سیم ها و تولید یک محصول قابل حمل، به شدت توسط مصرف کنندگان نهایی در سطح جهانی تقاضا می شود و نیاز به پیشرفت بسیار بیشتری در این زمینه وجود دارد. با شناخت استانداردها و محدودیت هایی که بر تکنولوژی ما اعمال می شود، قابلیت های نرم افزاری و سخت افزاری و برنامه های کاربردی مورد نیاز در مدل OSI و IEEE 802.11 فراهم می شود تا اطلاعات با ارزشمان ایمن و خصوصی نگه داشته شوند.
