قانون کسب و کار آنلاین با تمرکز ویژه در هند
1- مقدمه
رشد تجارت الکترونیک نیازمند مکانیسم های قانونی پر جنب و جوش و موثر است که می تواند زیرساخت های حقوقی را که برای موفقیت تجارت الکترونیک حیاتی است، تقویت کند. تمام این مکانیزم های قانونی و زیرساخت های حقوقی در حوزه حقوق سایبری قرار دارند. قانون سایبریی مهم است زیرا تقریبا تمام جنبه های معاملات و فعالیت های مربوط به اینترنت، شبکه جهانی وب و فضای اینترنتی را تحت تاثیر قرار می دهد. همانطور که ماهیت و دامنه اینترنت در حال تغییر است، آن به عنوان رسانه نهایی در تاریخ بشر تکامل یافته است. هر فعالیت در فضای مجازی می تواند دیدگاه قانونی سایبری داشته باشد. از لحظه ای که شخص نام دامنه را ثبت می کند، وب سایت خود را ایجاد می کند و تبلیغ می کند و سپس تجارت الکترونیک را انجام می دهد و معاملات در سایت دارد، با مسائل مختلف سایبری درگیر است. با رشد اینترنت، مسائل متعدد قانونی مربوط به نام دامنه، حقوق مالکیت فکری، تجارت الکترونیک، حریم خصوصی، رمزگذاری، قراردادهای الکترونیکی، جرایم اینترنتی، بانکداری آنلاین، اسپم و غیره مطرح می شود. ورود اینترنت و فن آوری های مرتبط موجب تغییرات غیرقابل برگشت در جهان شده است. در دنیایی که به طور پیوسته به سمت جامعه اطلاعاتی و اقتصاد دانش در حال حرکت است، ضروری است که قانون باید از ورود خود به تجارت الکترونیکی حمایت کند. به عنوان قانون سایبری در سراسر جهان توسعه می یابد، در میان ملت های مختلف، تحقق رو به رشد است که قوانین آنها باید هماهنگ و بهترین روش های بین المللی و اصول باید به پیاده سازی هدایت کند. بسیاری از کشورها در حال تلاش برای ایجاد رژیم قانونی برای ارتقاء تجارت آنلاین هستند. با این حال، هند قوانین تجارت الکترونیک را تصویب کرده است. هند قانون فناوری اطلاعات را تصویب کرد، هند 2000 نمونه ای عالی از چگونگی توسعه سیستم های قانونی با گذشت زمان به منظور فراهم آوردن افزایش مورد نیاز برای تجارت الکترونیک است. قانون تجارت الکترونیک در هند، قانون فناوری اطلاعات هند، 2000 است.
تعریف سازمان ملل از جرایم سایبری –
این سن فناوری اطلاعات است و هیچ مرزی فیزیکی وجود ندارد که بتواند قوانین سایبری را کنترل کند. از این رو، تعریفی بین المللی از قانون سایبری دارد تا ...
تعریف سازمان ملل از جرایم سایبری -
جرایم سایبری نه تنها در مرزهای کشور، بلکه در مرزهای ملی قرار دارد. شاید ما باید به سازمان های بین المللی نگاه کنیم تا یک تعریف جامع از جرم را ارائه دهیم. در کنگره دهم کنفرانس سازمان ملل متحد در زمینه پیشگیری از جرم و جنایت و رفتار مجرمین در یک کارگاه آموزشی اختصاص داده شده به مسائل مربوط به جرایم مربوط به شبکه های کامپیوتری، جرم سایبری به دو دسته تقسیم شد و به این ترتیب تعریف شد:
a جرایم سایبری به معنی محدود (جرایم کامپیوتری): هر گونه رفتار غیرقانونی که به وسیله عملیات الکترونیکی انجام می شود و هدف آن امنیت سیستم های کامپیوتری و اطلاعات پردازش شده توسط آنها است.
ب جرایم سایبری به معنای وسیع تر (جرایم مرتبط با کامپیوتر): هر گونه رفتار غیرقانونی که توسط سیستم یا شبکه کامپیوتری یا در رابطه با آن انجام شده است، ازجمله جرایمی مانند مالکیت غیرقانونی [و] ارائه یا توزیع اطلاعات با استفاده از رایانه سیستم یا شبکه
البته این تعاریف با این واقعیت که یک عمل ممکن است در یک ملت غیر قانونی باشد، اما نه در یک دیگر، پیچیده است.
2. قانون سایبری
بسیاری معتقدند اینترنت به نفع هرج و مرج طبیعی، به طوری که یک سیستم قانون و مقررات برای اینترنت به نظر می رسد متناقض است. با این حال، فضای مجازی، در واقع، توسط یک سیستم قانون و مقررات به نام قانون سایبریی اداره می شود. هیچ تعریفی جامع از قانون سایبری وجود ندارد. یک تعریف جامع از قانون سایبریی یک اصطلاح عمومی است که به تمام جنبه های قانونی و نظارتی اینترنت و شبکه جهانی وب مربوط می شود. هر چیزی که مربوط به جنبه های حقوقی یا مسائل مربوط به فعالیت های افراد در فضای مجازی است و یا مربوط به آن است، در حوزه حقوق سایبری قرار دارد. اولین استفاده از اصطلاح فضای سایبر در سال 1984 توسط نویسنده William Gibson نویسنده رمان علمی تخیلی بود. این دنیای مجازی رایانه ها را توصیف کرد. امروز، فضای سایبری این است که چگونه بسیاری از مردم جهان اینترنت را توصیف می کنند. اگر چه دور از واقعیت مجازی همهجانبه نسخه داستانی، و اغلب به عنوان یک کلمه مبهم در نظر گرفته شده است، فضای سایبری به اینترنت مترادف شده است. با این حال، فضای مجازی تنها وب جهان گستر نیست. رشد سریع فن آوری ها و اینترنت به وضوح نشان می دهد که هیچ فعالیتی در اینترنت نمی تواند از نفوذ قانون سایبری آزاد باشد. انتشار یک صفحه وب یک راه عالی برای هر کسب و کار تجاری و یا نهاد برای افزایش قرار گرفتن در معرض میلیون ها نفر از مردم، سازمان ها و دولت ها در سراسر جهان است. این ویژگی اینترنت باعث بروز اختلاف زیادی در برادری حقوقی می شود. قانون سایبری نیز یک فرآیند دائما در حال تحول است. به عنوان فرصت ها و چالش های جدیدتر رو به رو می شود، قانون سایبری تغییر می کند تا به نیازهای زمان برسد.
3. قانون سایبریی در هند (IT Act 2000)
پارلمان هند قانون سایبری را طبق قانون فناوری اطلاعات سال 2000 تصویب کرد که زیرساخت قانونی تجارت الکترونیکی را فراهم می کند. این قانون موافقت رئیس جمهور هند را دریافت کرد و در 17 اکتبر 2000 تبدیل به قانون شد. هدف از قانون فناوری اطلاعات 2000، تشخیص قانونی معاملات انجام شده از طریق تبادل اطلاعات الکترونیکی و سایر ابزار ارتباطات الکترونیکی، معمولا به عنوان روش های الکترونیکی ارتباط و ذخیره سازی اطلاعات اشاره می شود. این عمل همچنین تسویه حساب الکترونیکی اسناد را با مراجع مختلف دولتی تسهیل می کند و همچنین به اصلاح قانون مجازات هند، قانون شواهد هند، 1872، قانون شواهد کتابی بانکر، 1891 و قانون بانک مرکزی هند 1934 برای مسائل مربوطه. پس از آن قانون بعد از تصویب مقررات متعدد به منظور فراهم ساختن چارچوب قانونی به طوری که تقدیر قانونی به تمام سوابق الکترونیکی و سایر فعالیت های انجام شده توسط وسایل الکترونیکی اعطا شده است. این قانون بیشتر بیان می کند که مگر اینکه به طور دیگری توافق شود، پذیرش قرارداد بیان شده توسط وسایل الکترونیکی ارتباطات باید رویه قانونی و قابل اجرا داشته باشد. این قانون ارتباطات الکترونیکی را در تجارت و تجارت تسهیل می کند، موانع و موانع تجارت الکترونیک را از بین می برد که ناشی از عدم قطعیت های مربوط به نوشتن و الزامات امضا در اینترنت است. اهداف این قانون همچنین هدف ارتقاء و توسعه زیرساخت های حقوقی و کسب و کار لازم برای اجرای تجارت الکترونیکی است.
این قانون تصریح می کند که هر مشترک می تواند یک امضا الکترونیکی را با تایید امضای دیجیتالی خود تصدیق کند. علاوه بر این می گوید که هر شخص می تواند با استفاده از یک کلید عمومی مشترک، اسناد الکترونیکی را تأیید کند. این شامل جزئیات در مورد حکومتداری الکترونیک است و در میان سایر موارد فراهم می کند که هر کدام از قانون ها این اطلاعات را فراهم می کند که اطلاعات و یا سایر مسائل باید در قالب نوشتاری، ماشین نویسی یا چاپی باشد، سپس، هرچند که در این قانون وجود داشته باشد، این نیاز باید رعایت شود اطلاعات یا ماده است:
(الف) ارائه شده یا در فرم الکترونیکی موجود است؛
(ب) قابل دسترسی است تا بتواند برای مرجع بعدی قابل استفاده باشد.
این فصل همچنین جزئیات مربوط به شناخت قانونی امضا های دیجیتال را ارائه می دهد.
مقررات مختلف در مورد استفاده از سوابق الکترونیکی و امضای دیجیتال در سازمان های دولتی بیشتر توضیح می دهد. این قانون همچنین به انتشار قوانین و مقررات در یک روزنامه الکترونیکی اشاره دارد. این یک طرح برای تنظیم مقامات صدور گواهینامه است. این قانون برای کنترل کننده مقامات صدور گواهینامه فراهم می کند که باید نظارت بر فعالیت های مقامات صدور گواهینامه و همچنین تعیین استانداردها و شرایط مربوط به مقامات صدور گواهینامه را انجام دهد. کنترل کننده همچنین اشکال مختلف و محتوای گواهی های امضا دیجیتال را مشخص می کند. این قانون نیاز به شناسایی مقامات صدور گواهینامه خارجی دارد و جزئیات بیشتری را برای صدور مجوز برای صدور گواهی امضا دیجیتال ارائه می دهد. وظایف مشترکین نیز پوشش داده شده است. این قانون همچنین شامل جریمه و محکومیت برای انواع مختلف جرم می شود و از قدرت و شرایط برای افسر داوری اشاره می کند.
مقررات دادگاه تجدید نظر در مورد سایبر فراهم می کند که در آن اعتراضات علیه دستورات تصویب شده توسط افسران رسیدگی می شود. این دادگاه به اساس اصول دادرسی مدنی محدود نمی شود، بلکه از اصول عدالت طبیعی پیروی می کند و دارای قدرت های مشابه به عنوان یک دادگاه مدنی است. هر گونه درخواست تجدیدنظر در مورد حکم یا تصمیم دادگاه تجدیدنظر سایبر، به دادگاه عالی ارائه خواهد شد. این تخلفات را پوشش می دهد و تصریح می کند که تحقیقات باید فقط توسط یک افسر پلیس انجام شود و این افسر باید رتبه معاون سرپرست پلیس یا بالاتر را داشته باشد. این جرایم عبارتند از دستکاری در اسناد منبع رایانه، انتشار اطلاعات ناخوشایند در قالب الکترونیکی، نقض محرمانه بودن و حفظ حریم خصوصی، بدرفتاری، انتشار یک گواهی امضا دیجیتال که در برخی موارد خاص و انتشار برای اهداف جعلی است.
هک کردن و جریمه ها در صورت تشخیص مجرم در بخش 66 تعریف شده است. برای اولین بار، مجازات برای هک به عنوان یک جرم سایبری تعیین شده است. این قانون همچنین برای تشکیل کمیته مشورتی کمیته سایبر، که به دولت در مورد هر قاعده یا ماده دیگری مرتبط با قانون توصیه می کند، فراهم می کند. این قانون همچنین دارای چهار برنامه است که اصلاح قانون مجازات هند، 1860، قانون شواهد هند، 1872، قانون اعتباری مدارک بانکداران، 1891، قانون بانک مرکزی هند، 1934، به منظور تطبیق آنها با مفاد قانون فناوری اطلاعات.
به طور کلی، قانون فناوری اطلاعات سال 2000 به عنوان یک تلاش ستودنی توسط دولت برای ایجاد زیرساخت قانونی لازم برای ترویج و تشویق رشد تجارت الکترونیک محسوب می شود. هند برخی از جنبه های مربوط به جرم سایبری را به قانون سایبریی خود اضافه کرده است. اقدامات خاصی به عنوان جرایم اینترنتی با مجازات در قالب زندان و جریمه تعریف شده است.
4. برخی از ویژگی های قانون در کسب و کار آنلاین
گواهینامه های امضا دیجیتال
مجوز گواهی برای صدور گواهی دیجیتال امضا. - (1) هر شخصی می تواند درخواست صدور گواهی امضاء دیجیتالی را به صورت ارزیابی شده توسط اداره صدور گواهینامه ارائه دهد.
(2) هرگونه چنین درخواستی با هزینهی بالغ بر بیست و پنج هزار روپیه که ممکن است توسط دولت مرکزی تعیین شود، به اداره تضمین کننده پرداخت می شود: با توجه به اینکه در صورت تخصیص هزینه ها در بخش (2) هزینه های مختلف ممکن است برای طبقات مختلف متقاضیان تجویز شود.
هر یک از این درخواست ها باید با یک عمل اعلان گواهینامه همراه باشد و یا در آنجا چنین بیانیه ای وجود نداشته باشد، بیانیه ای حاوی چنین جزئیاتی است که ممکن است توسط مقررات مشخص شود.
در دریافت درخواست تحت بخش (1)، مقام گواهینامه ممکن است پس از بررسی عملکرد عمل گواهینامه یا بیانیه دیگری در زیر بخش (3) و پس از انجام چنین مواردی که ممکن است به نظر برسد، دیجیتال گواهی امضا یا به دلایل ثبت شده در نوشتن، درخواست را رد می کند:
در صورتی که هیچ گواهی امضای دیجیتالی مجاز نباشد، مگر آنکه گواهی گواهینامه اطمینان حاصل کند که متقاضی دارای کلید خصوصی مربوط به کلید عمومی برای ثبت نام در گواهی امضا دیجیتال است؛ متقاضی دارای یک کلید خصوصی است که قادر به ایجاد امضای دیجیتالی است. کلید عمومی که در گواهینامه ذکر شده است می تواند برای تأیید امضای دیجیتالی که توسط کلید خصوصی که توسط متقاضی تأیید شده است، مورد استفاده قرار گیرد: به شرطی که هیچ درخواستی رد شود مگر آنکه متقاضی فرصت مناسب برای نشان دادن علت در برابر پیشنهاد طرد شدن.
پرونده های ایمن الکترونیکی و امضای دیجیتال امن شناسایی قانونی امضا های دیجیتال. - هر جایی که هر لایحه ای فراهم می کند که اطلاعات و یا هر موضوع دیگر باید با تایید امضا و یا هر سند امضا شود و یا امضا هر شخص، و سپس، هر چیزی که در این قانون وجود دارد، چنین الزامات باید تضمین شود اگر چنین اطلاعاتی یا ماده با استفاده از امضای دیجیتالی تأیید شده به نحوی که توسط دولت مرکزی تعیین می شود، تایید می شود.
توضیح: برای اهداف این بخش "امضا" با تغییرات دستوری و اصطلاحات مرتبط با آن، با اشاره به یک فرد، به معنای امضای امضا نوشته شده خود یا هر علامت در هر سند است و عبارت "امضا" باید بر این اساس تفسیر شود
امضای دیجیتال امن - اگر با استفاده از یک روش امنیتی موافقت شده توسط طرفین مربوطه، می توان تأیید کرد که امضای دیجیتال در آن زمان تأیید شد - (a) منحصر به فردی که به آن مشترک شده است؛
(ب) قادر به شناسایی چنین مشترک؛
(ج) ایجاد شده به شیوه ای یا با استفاده از یک وسیله تحت کنترل منحصربفرد مشترک و مرتبط با رکورد الکترونیکی که مربوط به چنین شیوه ای است که اگر رکورد الکترونیکی تغییر داده شود، امضای دیجیتال نامعتبر خواهد بود، سپس چنین امضای دیجیتالی باید به عنوان یک امضای دیجیتال امن تلقی شود.
قانون صدور گواهینامه
[bookmark: _GoBack]گواهی گواهینامه برای پیروی از رویه های خاص. - هر گواهی گواهینامه باید - (الف) از سخت افزار، نرم افزار و رویه هایی استفاده کند که از نفوذ و سوء استفاده امن است؛
(ب) سطح معقولی از قابلیت اطمینان را در خدمات خود فراهم می کند که منطقی برای عملکرد توابع مورد نظر مناسب است؛
(ج) پیروی از رویه های امنیتی برای اطمینان از حفظ و حفظ حریم خصوصی امضای دیجیتال؛ و
(د) استانداردهای دیگر را که ممکن است با مقررات مشخص شود را رعایت کنید.
شناسایی مقامات صدور گواهینامه خارجی. - (1) با توجه به شرایط و محدودیت هایی که ممکن است با مقررات مشخص شود، کنترل کننده با موافقت قبلی دولت مرکزی و با اطلاع در رساله رسمی، می تواند هر گواهی گواهی را به عنوان یک گواهینامه برای اهداف از این قانون.
(2) در صورتی که هر گواهی گواهینامه تحت بخش (1) به رسمیت شناخته شود، گواهی امضای دیجیتالی صادر شده توسط این گواهینامه گواهی برای اهداف این قانون معتبر خواهد بود.
(3) ممکن است کنترل کننده اگر اطمینان داشته باشد که هر گواهی گواهی بر هر یک از شرایط و محدودیت های مربوط به آن به رسمیت شناخته شده در زیر بخش (1)، او ممکن است به دلایل ثبت شده در نوشتن، با اطلاع در روزنامه رسمی این تشخیص را لغو می کند.
5. مزایای قانون در کسب و کار آنلاین
قانون فناوری اطلاعات 2000 قصد دارد قوانین قدیمی را تغییر دهد و راه هایی برای مقابله با جرایم اینترنتی فراهم می کند. ما به چنین قوانینی نیاز داریم تا مردم بتوانند بدون پرداخت ترس از سوء استفاده از طریق کارت های اعتباری معاملات خود را بر روی اینترنت انجام دهند. این قانون چارچوب حقوقی بسیار مورد نیاز را فراهم می کند تا اطلاعات از اثر قانونی، اعتبار یا قابل اجرا نماند، صرفا بر اساس آن است که در قالب سوابق الکترونیکی است.
با توجه به رشد معاملات و ارتباطات انجام شده از سوابق الکترونیکی، این قانون به دنبال تقویت ادارات دولتی برای پذیرش ثبت، ایجاد و حفظ اسناد رسمی در قالب دیجیتال است. این قانون همچنین یک چارچوب قانونی را برای تأیید و تأیید پرونده / ارتباطات الکترونیکی از طریق امضای دیجیتال پیشنهاد کرده است.
از دیدگاه تجارت الکترونیک در هند، IT Act 2000 و مقررات آن شامل بسیاری از جنبه های مثبت است. اولا، مفاهیم این مفاد برای تجارت الکترونیکی، این خواهد بود که ایمیل در حال حاضر یک فرم معتبر و قانونی از ارتباط در کشور ما است که می تواند به طور مناسب تولید و تایید شده در دادگاه قانون باشد.
شرکت ها در حال حاضر قادر به انجام تجارت الکترونیکی با استفاده از زیرساخت های حقوقی ارائه شده توسط قانون هستند.
امضاء دیجیتال در قانون مجوز قانونی و مجازات داده شده است. این قانون درب ورود شرکتهای شرکتی را در کسب و کار گواهی گواهینامه برای صدور گواهینامه امضاء دیجیتال باز می کند. این قانون اکنون اجازه می دهد تا دولت به اطلاع رسانی در وب و به تبع آن حاکمیت الکترونیکی را اعلام کند.
این قانون شرکت ها را قادر می سازد هر فرم، برنامه یا هر سند دیگری را با هر دفتر، مجوز، بدن یا آژانس که متعلق به دولت مناسب در قالب الکترونیکی باشد کنترل کند، با استفاده از چنین فرم الکترونیکی که توسط دولت مناسب تعیین شده باشد.
قانون فناوری اطلاعات همچنین مسائل مهم امنیتی را مورد توجه قرار می دهد که برای موفقیت معاملات الکترونیک بسیار حیاتی است. این قانون تعریف قانونی را برای مفهوم امضای دیجیتال ایمن ارائه می دهد که مورد نیاز است که از طریق یک سیستم یک پروتکل امنیتی تصویب شود، همانگونه که در دولت بعد از آن تصریح شده است.
طبق قانون فناوری اطلاعات 2000، شرکت ها می توانند درصورتی که افراد به سیستم های کامپیوتری یا شبکه خود آسیب برسانند یا داده های کپی را از بین ببرند، یک راه حل قانونی وجود دارد. راه حل ارائه شده توسط این قانون در قالب خسارت های مالی است که بیش از 1 میلیون کرور نیست.
6. چالش های قانونی تجارت آنلاین در هند
مسئله دیگری که نیاز به توجه دارد این واقعیت است که سازمان های اجرای قانون و پلیس باید در مورد مسائل مختلف مربوط به قوانین تجارت الکترونیک به خوبی آموزش داده شوند. در حالی که برخی از اقدامات به عنوان جرایم اینترنتی در هند تعیین شده اند که مجازات آن به وسیله حبس و جریمه تعیین می شود، تعداد زیادی از جرایم اینترنتی که پیش از این ظهور یافته اند هنوز توسط قوانین تجارت الکترونیک هند تنظیم نشده است.
از زمان تصویب قانون فناوری اطلاعات 2000 در هند، برخی از آگاهی ها درباره قوانین سایبری و مسائل مربوط به جرایم اینترنتی وجود دارد. با این حال، با توجه به حجم گسترده ای از کشور و گستردگی وظیفه در دست، تمام اقدامات موجود تا به حال تاثیر حداقل داشته است. دولت نیاز به برنامه های آموزش و آگاهی قوی در مورد موضوعات مربوط به قانون سایبری و جرایم اینترنتی دارد. بخش های حیاتی که باید مورد هدف قرار گیرند، باید به عنوان یک موضوع سیاست شناسایی شوند و سپس برنامه های مناسب باید هدف قرار گیرند.
دولت باید تمام مقامات قانونی که طبق قانون فناوری اطلاعات برای آموزش و جهت گیری تشکیل شده اند، هدف قرار دهد. این مقامات قانونی شامل افسران داوری و همچنین مقامات صدور گواهینامه مختلف هستند. تصمیم گیری افسران مسئولین قانونی مربوطه است که به وسیله جبران خسارت به میزان Rs اعطا شده اند. 10 میلیون، اگر مشخص شده است که برخی از اقدامات غیر مجاز مربوط به کامپیوتر، سیستم های کامپیوتری و یا شبکه های کامپیوتری است. در حال حاضر افسران قضاوت در هند درباره نحوه ادامه رسیدگی به ادعای خسارت از طریق جبران خسارت آگاه نیستند. این بدان علت است که دولت مرکزی با استفاده از اعلان تنها دبیران فناوری اطلاعات کشورهای مختلف را به عنوان افسران داوری تعیین کرده است. با تعیین تکنوکرات ها برای انجام کارهای شبه قضایی بدون دادن آموزش مناسب و جهت گیری، تنها به عوارض مشکلات می انجامد. این امر منجر به یک سناریو شده است که افسران محاکمه گامی برای انجام وظایف شبه قضایی خود ندارند.
دولت هند نیز باید برنامه های ویژه ای را برای افسران پلیس آگاهی و برنامه های ویژه ای برنامه ریزی و اجرا کند. قانون 2000 فناوری اطلاعات تصریح می کند که جرایم اینترنتی در هند تنها توسط یک افسر پلیس زیر مقام معاون پلیس (DSP) مورد بررسی قرار می گیرد. با توجه به واقعیت عملی که DSP در هند، به عنوان یک افسر پلیس درجه بالا، در حال حاضر با دیگر مسائل مهم و با فشار دادن مشکلات و مسئولیت ها مواجه است، تحقیق و تعقیب جرایم سایبری برای آنها بسیار مهم است. هیچ منظوری برای افسران پلیس در یک سیستم منظم و سازمان یافته وجود ندارد. برنامه های ویژه آموزشی برای آن دسته از افسران پلیس که برای مقابله با جرایم اینترنتی مورد استفاده قرار می گیرند، مورد نیاز است.
برای حرفه حقوقی، مناطق مختلفی وجود دارد که نیاز به حداکثر ظرفیت سازی دارند. وکلا در هند خیلی از قوانین قانونی فناوری اطلاعات آگاه نیستند و نیازی به آموزش آنها نیست. وکلا باید به طور مناسب در مورد مسائل مرتبط مربوط به قانون تجارت الکترونیک و تناقض های فنی قانون آموزش ببینند.
قضات نیز باید در مورد مسائل قانونی مختلف مربوط به قانون فناوری اطلاعات، 2000 مورد نیاز باشند. افراد در قوه قضائیه پایین وسط قضایی تقریبا کاملا از تفاوت های مختلف و سایر جزئیات فنی مربوط به قوانین تجارت الکترونیک اطلاعی ندارند. این منطقه باید جدی و فوری باشد.
آموزش حقوق سایبر همچنین باید به ادارات دولتی و مأمورین مربوطه که در تجارت الکترونیک و فعالیت های اداره دولتی مشغول هستند، داده شود. این ضروری است، همانطور که پیش از قانون فناوری اطلاعات به طور خاص بیان می کند که هدف این قانون، ارتقاء تجارت الکترونیک و ارائه مدارک الکترونیکی با ادارات دولتی است. به منظور تسهیل دسترسی مصرف کنندگان به جایگزین دادگاه دادگاه برای اختلافات تجارت الکترونیک، هیچ کاری انجام نشده است. قانون تجارت الکترونیک هندی تنها فراهم می کند که یک مجوز قانونی ایجاد شود، یعنی داور تعیین کننده. در زمان نوشتن، تنها در یک پرونده در هند قبل از افسر محکمه برای پرداخت خسارت از طریق جبران تحت قانون سایبری هند است.
این صنعت و عموم مردم به طور کلی از مقررات و مقررات مربوط به قانون تعریف نشده اند. تا زمانی که دولت برنامه ها و ابتکارات گسترده ی ساخت و ساز را آغاز کند، احتمالا این وضعیت همچنان باقی خواهد ماند. موسسات مختلف در هند دوره های آموزشی در مورد قانون سایبری برای وکلا، دانشجویان و دیگر متخصصان را انجام می دهند. با این حال، بسیاری از این دوره ها سرمایه گذاری های خالص تجاری هستند و کیفیت آگاهی و آگاهی، به اندازه استاندارد نیست و اغلب بسیار مورد نیاز است. با رسانه های گزارش شده مسائل مرتبط با قانون سایبری، و همچنین موارد مختلف انجام شده در قانون، آگاهی درباره جنایات انجام شده در اینترنت، به آرامی افزایش می یابد. با گذشت زمان سریع پرواز می کند، تجارت الکترونیک با گذشت هر روز ادامه می یابد. با این حال، نگاهی به قوانین موجود نشان می دهد که برای کشورهای جنوب آسیا زمان زیادی صرف خواهد کرد تا رژیم های قانونی خود را با توافق با بهترین شیوه ها و رویه های موجود بین المللی به کار گیرند.
7. آینده قانون کسب و کار آنلاین در هند
قانون سایبریی هند، منسوخ شده است
قانون فناوری اطلاعات هند در سال 2000 به طور کامل منسوخ شده و مناسب برای مقابله با جرایم اینترنتی نیست. گفته شده است که این قانون سالها پیش به طور عمده برای تقویت تجارت الکترونیک و نه مقابله با مسائل مربوط به جرایم اینترنتی طراحی شده بود.
پیشرفت هایی که باید انجام شود
1. قوانین نیاز به اصلاح دارند:
هند، که بر موفقیت فرایند فرایند فرایند فرایند فرایند فرایند فرایند فراملی است، به زودی با بسیاری از شرکت های چند ملیتی، فکر دوم را برای ایجاد یک فروشگاه در کشوری که قانون سایبریی کاملا قدیمی است، احساس می کند.
2. ناتوانی برای مقابله با جرایم امروز:
فدراسیون اتاق های بازرگانی و صنایع هند گفت که قوانین مربوط به فناوری اطلاعات مربوط به انتقال مواد ناخوشایند از طریق رسانه های الکترونیکی باید تغییر کند.
3. تغییرات توصیه شده:
زمانی که قانون طراحی شد، هیچ فناوری مانند MMS یا دستگاه های پیچیده مانند تلفن های همراه وجود نداشت. آخرین اخبار در مورد تلفن های همراه با دوربین. قانون فناوری اطلاعات در حال تلاش برای مقابله با تغییر در تکنولوژی مدرن است.
هند قصد دارد قوانین حفاظت از اطلاعات را تشدید کند (آینده)
احتمالا هند بعدا پس از محکوم کردن فشار از سوی کاربران غربی از خدمات برون سپاری، دچار رفع اطلاعات امنیتی و رعایت حریم خصوصی خواهد شد. انجمن ملی شرکت های نرم افزاری و خدماتی (NASSCOM) در دهلی نو مطمئن است که اقدامات جدید به عنوان قانون در جلسه آینده پارلمان هند به تصویب برسد. مخالفان برون سپاری خارج از کشور به هند اغلب از عدم وجود یک قانون حفاظت از داده ها و حفظ حریم خصوصی در هند به عنوان یک دلیل قوی برای متوقف کردن حرکت مرکز تماس و BPO کار به کشور است.
دولت به جای آنکه یک قانون جداگانه برای مقابله با امنیت داده ها و مسائل مربوط به حفظ حریم خصوصی داشته باشد، اصلاحیه ای در قانون فناوری اطلاعات خود را در سال 2000 در نظر می گیرد. NASSCOM در حال گذراندن مقررات جدید در قانون فناوری اطلاعات 2000 است و توسط دولت. این عمل در قالب فعلی تنها دسترسی غیرمجاز و دزدی اطلاعات از رایانه ها و شبکه ها را شامل می شود، با حداکثر مجازات حدود 220،000 دلار، و مقررات خاص مربوط به حریم شخصی داده ها را ندارد. به گفته NASSCOM، طبق نظر NASSCOM، مقررات جدید احتمالا این عمل را مطابق با استانداردهای به اصطلاح کفایت درمورد دستورالعمل حفاظت از داده های اتحادیه اروپا و اصول حفظ حریم خصوصی بندر ایالات متحده مطرح می سازد.
هنجارهای کفایت اجازه می دهد اتحادیه اروپا اعلام کند که کشورهای ثالث سطح حفاظت از داده ها را مطابق با استانداردهای اروپایی و در نتیجه اجازه می دهد داده ها در مورد شهروندان اتحادیه اروپا در خارج از اتحادیه منتقل می شود.
هند با اتحادیه اروپا مذاکره می کند تا هند را به عنوان کشوری معرفی کند که سطح مناسب حفاظت از اطلاعات شخصی را به رسمیت می شناسد. طبق گفته داگگال، تا زمانیکه یک رژیم حقوقی برای حفاظت از اطلاعات محکم تر است، مشتریان خارجی به تعهدات قراردادی برای اعمال تعهدات برای حفاظت و نگهداری داده ها متکی هستند.
با وجودی که دولت اجرای چارچوب قانونی برای پیگرد قانونی داده ها و نقض حریم خصوصی را به تعویق انداخته است، شرکت های BPO هند از پروتکل هایی مانند استاندارد BS7799 برای مدیریت امنیت اطلاعات استفاده کرده اند.
استانداردهای مانند BS7799 و استاندارد ISO17799 برای امنیت اطلاعات، محدودیت مقدار داده هایی را که می تواند برای کارمندان BPO و مراکز تماس در دسترس قرار گیرد.
8. نتیجه گیری
تجربه هند نشان داده است که قانون بر روی کاغذ آسان است. با این وجود، اجرای قانون در عمل واقعی بسیار دشوار است. چالش های متعددی وجود دارد که نیاز به آگاهی مناسب در میان شهروندان درباره قوانین تجارت الکترونیک دارد. این به این دلیل است که در پایان روز، قوانین تجارت الکترونیک اساسا هدف محافظت و کمک به این شهروندان است. همچنین لازم است تا اطمینان حاصل شود که آموزش مناسب کافی از بخش های مربوطه و مقامات دولتی وجود دارد که سیاست ها را پیش بینی و اجرا کنند مربوط به تجارت الکترونیک.
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